
BOT - Başlangıç
 

Başlangıç Konfigrasyonu

BOT aktive edillmeden önce BOT yöneticili ğini yapıcak olan PC ayarları tanımlanmalıdır. Bunun  için: IPCop
WebGUI goto Firewall -> BlockOutTraffic seçildekten  sonra a şağıdaki menü açılır.

BOT ayarlarını girmelisiniz:

Admin MAC: 
BOT'u yönetecek olan bilgisayarın MAC adresi.

HTTPS Port: 
IPCop Web arayüzüne eri ştiğiniz https portu.

BOT 'geçerli yönetici eri şim kuralı' olarak bu MAC adresini kullanır. Böylece  IPCop eri şimlerinizde Web
arayüzü eri şiminizin kesilmemesi garantilenir. Bu yüzden bu aya rı yapmanız gerekir.

Connection state (Ba ğlantı Durumu):
BOT will allow traffic which belongs to a related o r established connection if you enable this option.  When
you use Port-Forwardings (for example to an interna l webserver) you should enable this option.

BOT erişilmi ş yada ili şkilendirilmi ş bağlantılara izin vermesi için bu seçene ği etkinle ştirmelisiniz. Port
yönlendirmeleri (örne ğin iç web sunucusuna) kullandı ğınızda bu seçene ği etkinle ştirmeniz gerekir.

Logging (Kayıt):
Bu seçene ği etkinle ştirdi ğiniz BOT trafik kuralları tarafından tanımlanmamı ş durumların kayıtlarını tutmasını
sağlarsınız.

Default Deny action (Geçerli REDDET hareketi):

 



Tanımlanan tarfik kuralları dı şındaki hareketler için BOT'un yapaca ğı hareketi buradan tanımlayabilirsiniz.
DROP: Bağlantıyı dü şürmek için. REJECT: Ba ğlantıyı reddetmek için. ACCEPT: Ba ğlantıyı kabul etmek için.

Advanced Mode (Geli şmiş Mod):
Bu seçene ği seştiğiniz zaman BOT'u ayarlamak çin daha fazla seçene ğe sahip olacaksınız. Bu mod ancak
ve ancak firewallar konusunda derin bilgiye sahip k işiler tarafından kullanılmak üzere açılmalıdır.

'Save' butonuna tıkladı ğınız zaman bu ayarlar kaydedilir. BOT'u geli şmiş ayarlarlarla kaydetti ğiniz zaman
Firewall -> Advanced BOT Config seçene ği web arayüzünde gözükür:

Öncelikle çe şitli servisleri bilgisayardan tanımlamalısınız, bu tanımlamaları daha sonra BOT kurallarınızı
tanımlarken kullanabilirsiniz:

Burada ekran görüntülerinde de görebilece ğini üç adet özelle ştirebilece ğiniz servis var:

IPCop ssh, IPCop'u ssh üzerinden yönetebilmeniz içi n gereklidir.
IPCop https, IPCop'u web arayüzünden kullanabilmeni z için gereklidir. 'Admin MAC' (Yönetici MAC)
adresinse sahip olan bilgisayar her zaman için ula şabilir. Ancak bu bilgisayar dı şındaki bilgisayarın da
erişimine izin vermek isteyebilirsiniz.
IPCop proxy (vekil), IPCop vekil sunucu üzerine eri şip internet üzerinde sörf yapabilmek için kural
olu şturmanızı sa ğlar.



Daha sonra servis gruplarını (Service Grouping), ad res tanımalamarını (Address settings), adres
gruplamalarını (Address Grouping) veya arayüz ayarl arını (Interface Settings) yapabilirsiniz:

'Service Grouping' (Servis grupları) seçene ğini seçti ğinizde a şağıdaki ekranı görürsünz:

Yukarıdaki ekran görüntüsünde şu gruplar tanımlanmaktadır:



Geçerli olan servisler (e-posta ile ilgili olanlar)  iç ağdaki bilgisayarların internet üzrinden eri şmelerini
istedi ğiniz servisleri tanımlayabilirsiniz.
IPCop admin (IPCop yönetici), IPCop yönetimi için g erekli servisleri barındırır. Bu grup birden fazla
bilgisayarın IPCop yönetimi eri şimi için elveri şlidir.
IPCop servisleri DNS, Proxy, NTP ve DHCP gibi servi sleri barındırır. Bu grup bilgisayarınızın bu IPCop
servislerini kullanabilmelerini sa ğlar.

Bu servisleri ve servis gruplarını tanımladıktan so nra, BOT kuralları tanımlamalarında kullanabilirsin iz.

Yapılması gereken ne i ş kaldı? Đç bilgisayarlara izin verilmesi.

e-posta alıp vermeleri için izinlerin tanımlanması,
IPCop webproxy üzerinden sörf izni verilmesi,
IPCop üzerinden DNS, DHCP ve NTP servislerini kulla nma izni tanımlanması,
sonra, IPCop yönetimi yapmak üzere gerekli olan bil gisayarlara web arayüzü ve ssh eri şimi haklarını
tanımlıyoruz.

Biz zaten servis gruplarımızı ar şivlemi ştik. Yani artık ilk BOT kuralımızı yazabiliriz, Yer el ağ üzerindeki
bilgisayarlara IPCop servislerini kullanma izni ver iyoruz.

BlockOutTraffic bölümüne dönün (Webgui -> Firewall -> BlockOutTraffic) ve 'Add a new rule' (Yeni kural
ekleyin) seçene ğini seçin. A şağıdaki arayüzü göreceksiniz. Firewall kuralları için  çeşitli seçenekler
göreceksiniz. Firewall seçenekleri şu kategorilere göre gruplanmı ştır: source (kaynak), destination (hedef),
additinonal settings (ek ayarlar) ve timeframe (zam an aralığı) (kural için çalı şma zamanı belirlemek
isterseniz kullanın).

Green (Yeşil) ağınızdaki bilgisayarlara IPCop servis eri şimlerini vermek için kaynak seçimleriniz:

Default interface (Geçerli arabirim): Green (Ye şil)
Default networks (Geçerli a ğlar): Green Network (Ye şil Ağ)

ve hedef olarak:

IPCop eri şimi
'Service' ve 'Service Group' "IPCop services" i kul lanın (advanced BOT config içerisinde daha önce
tanımladı ğınız)

Kural enabled (geçerli) olarak seçilmelidir. Đsterseniz kurala açıklama da yazabilirsiniz.

Bu kuralı eklemenin iki yolu var. [Next] veya [Save ] tu şuna tıklamak. [Save] tu şu ile kuralı kaydedersiniz ve
kuralı BOT kural listesinin en altına eklersiniz. [ Next] tu şu ile kurala genel bir bakı ş görürsünüz ve BOT
kurallarında hangi sıraya eklenece ğini seçebilirsiniz.

ÖNEMLĐ HATIRLATMA: Kuralların birinciden sonuncuya do ğru uygulanarak i şletildi ğini unutmayın. Bu
durumda bir i şlem için öncelikli olan kurallarda yasaklama varsa,  alt kurallardaki izin geçersiz olur.



[Next] tu şuna tıklarsanız, a şağıdaki ekranı göreceksiniz:



Đsterseniz [Back] tu şu ile geri dönebillir ve önizlemenizdeki kuralda de ğişiklik yapabilirsiniz veya [Save] ile
belirledi ğiniz sıraya kuralı kaydedebilirsiniz. Đlk kural için fark etmese de sonraki kurallar için sıralamanın
önemli olaca ğını unutmayın.

Kural kaydedildikten sonra geçerli kuralların genel  görünümü şu şekilde görünecektir:



Böylece IPCop servisleri iç a ğdan (Green Network - Ye şil Ağ) erişilebilir durumdadır. Sonra internet
servislerine eri şim için gerekli kuralları tanımlayın.

[New Rule] butonuna tıklayarak yeni kural ekleme se çeneğini seçin ve a şağıdaki ayarları girin:

Kaynak olarak:

Default interface (Geçerli Arabirim): Green (Ye şil)
Default networks (Geçerli A ğlar): Green Network (Ye şil Ağ)

Hedef olarak:

Other Network/Outside (Di ğer Ağlar/Dışarısı)
Default networks (Geçerli A ğlar): Any (Herhangi biri) (bilgisayarlar tüm intern et adreslerine eri şebilir)
Services seçene ğine tıklayarak seçili konuma getirin.
Service Groups (Servis Grupları): Default services (Geçerli Servisler) (BOT yapılandırmasında
tanımladı ğınız ikinci grup)

Kural çalı şır (rule enabled) seçene ği seçilmeli, isterseniz 'Remark' kısmına açıklamala r yazabilirsiniz. Şimdi
[Save] veya [Next]+[Save] tu şları ile ikinci BOT kuralınızı kaydedin.

Đçerideki bilgisayarlarınız internet üzerinden Posta  hizmetlerine eri şebilirler. (Siz "Default services" grubuna
daha fazla servis ekleyebilirsiniz) Bununla beraber  IPCop tarafından verilen DNS, DHCP, NTP ve webprox y
hizmetlerine de eri şebilirler.

Sizin 'Current rules' (geçerli kurallar) listeniz şu şekilde görünmeli:



Artık siz BOT u çalı şır hale getirmeye hazırsınız. Geçerli kurallarınız dışındaki tüm trafik engellenecektir.

You may want to allow some PCs to administrate the IPCop box via Webgui or SSH. See next chapter
"Further advanced config".

Bazı bilgisayarlara Web arayüzü ve ssh eri şimi ile IPCop yönetimi izni vermek isteyebilirsiniz . Bunun için
"Daha Fazla Geli şmiş Yapılandırma" ba şlığını okuyunuz.

Daha Fazla Geli şmiş Yapılandırma

Đlk BOT kurallarını tanımladık ve artık bir adım dah a ilerleyebiliriz. Đç ağ üzerinde istedi ğimiz bilgisayarlara
yönetim iznini BOT kuralı olarak tanımayaca ğız.

Đlk olarak 'advanced BOT' seçimindeki 'Address setti ngs' kısmından Admin PC olarak özelle ştirilmi ş adres
tanımlaması yapılmalı:



Ekran görüntüsünde MAC adresine göre tanımlanmı ş iki tane admin PC göreceksiniz. custom services
(özelleştirilmi ş servisler) de oldu ğu gibi bunları bir adres grubunda birle ştirebiliriz.

Sonraki advanced BOT config bölümünde 'Address Grou ping' ba şlığında 'Admins' adı verilen ve
tanımladı ğımız bu iki adresi içeren bir grup yaratıyoruz:



Artık bir admin kuralı yaratabilecek bilgileri gird ik. BlockOutTraffic sayfasına dönün ve [New Rule] b utonuna
tıklayın.

Gerekli olan kural seçeneklerini girin, kaynak olar ak:

Default interface (Geçerli Arabirim): Green (Ye şil)
Address Group (Adres Grubu): Admins

Hedef olarak:

IPCop access (IPCop eri şimi)
Services seçene ğini seçin
Service Group(Servis Grubu) seçene ğini seçin: IPCop admin (BOT yapılandırmasında tanım ladığınız
üçüncü grup)

Hepsi bu kadar. Tanımlamalarımız bitti. 'Current ru les' (geçerli kurallar) ba şlığı altındaki görünüm a şağıdaki
gibi olmalı:



Bundan sonra kendinize özgü kurallarınızı ekleyerek  istedi ğiniz yapılandırmaları yapabilirsiniz.
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