BOT - Baslangic
Baslangi¢c Konfigrasyonu

BOT aktive edillmeden 6nce BOT yoneticili  gini yapicak olan PC ayarlar tanimlanmalidir. Bunun icin: IPCop
WebGUI goto Firewall -> BlockOutTraffic secildekten sonra a sagidaki menu acilhr.

Error messages:

Settingsfile is not valid

vour settingsfile is not valid, BlockOutTraffic is not able to worl, Please edit settings!

BOT ayarlarini girmelisiniz:
Settings:
Admin MAC: |00-50-56-C0-00-01 °
HTTFS Port (Default is 445): 445 L]

Connection state:

C1 allow related, established connections

Logging:
Log packets which have not matched a BlockOutTraffic rule

Default Deny action:
REJECT % | packets which have not matched a BlockOutTraffic rule

Advanced Mode:
O Enabled

@ If this is not your MAC + HTTPS Port, you are not able to access IPCop when BlockOutTraffic is
enabled!

Admin MAC:
BOT'u yonetecek olan bilgisayarin MAC adresi.

HTTPS Port:
IPCop Web arayliziine eri stiginiz https portu.

BOT 'gecerli yonetici eri  sim kurali' olarak bu MAC adresini kullanir. Béylece IPCop eri gsimlerinizde Web
arayuzi eri gsiminizin kesilmemesi garantilenir. Bu yiizden bu aya  r1 yapmaniz gerekir.

Connection state (Ba glanti Durumu):
BOT will allow traffic which belongs to a related o r established connection if you enable this option. When
you use Port-Forwardings (for example to an interna | webserver) you should enable this option.

BOT erisilmi g yada ili gkilendirilmi § baglantilara izin vermesi icin bu secene  gi etkinle stirmelisiniz. Port
yonlendirmeleri (6rne gin i¢c web sunucusuna) kullandi  ginizda bu secene gi etkinle stirmeniz gerekir.

Logging (Kayit):
Bu secene gi etkinle stirdi giniz BOT trafik kurallari tarafindan tanimlanmami s durumlarin kayitlarini tutmasini

saglarsiniz.

Default Deny action (Gecgerli REDDET hareketi):



Tanimlanan tarfik kurallari di - gindaki hareketler icin BOT'un yapaca @i hareketi buradan tanimlayabilirsiniz.
DROP: Baglantiyl di sirmek icin. REJECT: Ba glantiyl reddetmek icin. ACCEPT: Ba @lantiyi kabul etmek icin.

Advanced Mode (Geli gsmis Mod):
Bu secene gi sestiginiz zaman BOT'u ayarlamak ¢in daha fazla secene  ge sahip olacaksiniz. Bu mod ancak
ve ancak firewallar konusunda derin bilgiye sahip k isiler tarafindan kullaniimak tzere acilmalidir.

'Save' butonuna tiklad1 giniz zaman bu ayarlar kaydedilir. BOT'u geli  smis ayarlarlarla kaydetti giniz zaman
Firewall -> Advanced BOT Config secene gi web araylizinde gozukur:

l FIREWALL

PORT FORVARDING
EXTERNAL ACCESS
FIREWALL OPTIONS
BLOCK OUTGOING TRAFFIC
ADY¥ANCED BOT CONFIG

Oncelikle e sitli servisleri bilgisayardan tanimlamalisiniz, bu tanimlamalari daha sonra BOT kurallarinizi
tanimlarken kullanabilirsiniz:

Block OutTraffic:

BlockOutTraffic is Disabled | Services sefings ¥ ' [ shaow Firewall Config

Add service:

Service Mame Invert Ports Invert Protocol
] o ] Ofree &
TEMP Types | —Valid ICMP Types — [ ]
i

Custom services:

Service Name Ports Protocol ICMP Type Used
IPCop S5H 222 TCP AR 1x {?
IPCop https 445 TCPR MAA ix 7
IPCop proxy 800 TCP NAR 1% 7

Default services:

Service Name Ports Protocol
acap 674 TCP & UDP
athackup 2088 TCP & UDP
afpovertcp 548 TCP & UDP
afsi-bos. 7007 TCP & UDP
afs3-callback 7001 TCP & UDP
afs3-errars 7008 TCP & UDP
afs3-fileserver 7000 TCP & UDP
afs3-kaserver 7004 TCP & UDP
afs3-prserver Tooz TCP & UDP
e T : ! L ¥ SR T

Burada ekran gorintulerinde de gorebilece  gini ti¢c adet 6zelle stirebilece giniz servis var:

= |[PCop ssh, IPCop'u ssh Uzerinden yonetebilmeniz ici  n gereklidir.

= |[PCop https, IPCop'u web araytiziinden kullanabilmeni  z i¢in gereklidir. 'Admin MAC' (Y&netici MAC)
adresinse sahip olan bilgisayar her zaman i¢cin ula  sabilir. Ancak bu bilgisayar di  sindaki bilgisayarin da
erigimine izin vermek isteyebilirsiniz.

= |[PCop proxy (vekil), IPCop vekil sunucu lzerine eri  sip internet Gizerinde sorf yapabilmek icin kural
olu sturmanizi sa glar.



Daha sonra servis gruplarini (Service Grouping), ad  res tanimalamarini (Address settings), adres
gruplamalarini (Address Grouping) veya arayuz ayarl  arini (Interface Settings) yapabilirsiniz:

BlockOutTraffic:

Block OutTraffic is Disabled

Add service:

T Moma T ot Papls LRI S

Senvices seftings (v

Show Firewall Config

Service Grouping
Address settings

Address Grouping
Interfaces settings

'Service Grouping' (Servis gruplar) secene  gini secti ginizde a sagidaki ekrani goriursinz:

BlockOutTraffic:

BlockOutTraffic is Disabled

Add service to Group:

L} Service Group name: Rermark:

() Service Group name: | Default services %

Service Grouping %

Show Firewall Config

&) Default services: | — Default services — ho!
) custom servicss: I|PC:D_|:| SSH v |
Enabled: [
@ This field may be blank,

Add

Service Groups:

Default services - Some services for internet access - Used 1x:
smitp
smtps
pop3
pop3s
imap

imaps

IPCop admin - Services to administrate IPCop - Used 1x :
IPCop SSH
IPCop https

IPCop services - Some services on IPCop - Used 1x :
dormain
IPCop proxy
ntp
bootpe

bootps

Yukaridaki ekran gorintisinde  su gruplar tanimlanmaktadir:

Reset

Default
Default
Default
Default
Default

Default

Custarm

Custorn

Default
Custom
Default
Default

Default
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= Gecerli olan servisler (e-posta ile ilgili olanlar) ic agdaki bilgisayarlarin internet Gzrinden eri  gsmelerini
istedi giniz servisleri tanimlayabilirsiniz.

= [PCop admin (IPCop y0netici), IPCop ydnetimiicing  erekli servisleri barindirir. Bu grup birden fazla
bilgisayarin IPCop yonetimi eri  simi icin elveri slidir.

= |[PCop servisleri DNS, Proxy, NTP ve DHCP gibi servi  sleri barindirir. Bu grup bilgisayarinizin bu IPCop
servislerini kullanabilmelerini sa  glar.

Bu servisleri ve servis gruplarini tanimladiktan so nra, BOT kurallari tanimlamalarinda kullanabilirsin =~ iz.
Yapilmasi gereken ne i s kaldi1? I bilgisayarlara izin veriimesi.

e-posta alip vermeleri i¢in izinlerin tanimlanmasi,

IPCop webproxy tzerinden sorf izni verilmesi,

IPCop Uizerinden DNS, DHCP ve NTP servislerini kulla  nma izni tanimlanmasi,

sonra, IPCop yonetimi yapmak Uzere gerekli olan bil  gisayarlara web arayuzi ve ssh eri  gimi haklarini
tanimliyoruz.

Biz zaten servis gruplarimizi ar  sivlemi stik. Yani artik ilk BOT kuralimizi yazabiliriz, Yer el ag Gzerindeki
bilgisayarlara IPCop servislerini kullanma izni ver iyoruz.

BlockOutTraffic bélimune donun (Webgui -> Firewall -> BlockOutTraffic) ve 'Add a new rule' (Yeni kural
ekleyin) secene gini secin. A sagidaki arayiizu goreceksiniz. Firewall kurallari igin cesitli secenekler
goreceksiniz. Firewall secenekleri  su kategorilere gore gruplanmi  stir: source (kaynak), destination (hedef),
additinonal settings (ek ayarlar) ve timeframe (zam  an arali g1) (kural icin cali $ma zamani belirlemek
isterseniz kullanin).

Green (Yesil) aginizdaki bilgisayarlara IPCop servis eri  simlerini vermek icin kaynak secimleriniz:

= Default interface (Gecerli arabirim): Green (Ye  sil)
= Default networks (Gecerli a glar): Green Network (Ye sil Ag)

ve hedef olarak:
= |[PCop erigimi
= 'Service' ve 'Service Group' "IPCop services" i kul lanin (advanced BOT config i¢cerisinde daha dnce
tanimladi giniz)

Kural enabled (gecerli) olarak secilmelidir. isterseniz kurala aciklama da yazabilirsiniz.

Bu kurali eklemenin iki yolu var. [Next] veya [Save ] tusuna tiklamak. [Save] tu su ile kurali kaydedersiniz ve
kurali BOT kural listesinin en altina eklersiniz.[  Next] tu su ile kurala genel bir baki § gorursiniz ve BOT
kurallarinda hangi siraya eklenece gini secebilirsiniz.

ONEMLI HATIRLATMA: Kurallarin birinciden sonuncuya do  §ru uygulanarak i sletildi gini unutmayin. Bu
durumda bir i glem i¢in dncelikli olan kurallarda yasaklama varsa, alt kurallardaki izin gecgersiz olur.



Add a new rule; ACCEPT

Source

(%) Default interfaces: | Green

. Addressformat:
O MAC Source Address (MAC or IP or netwark):
{3} Default netwaorks: | Green MNetwork v

() Custorn addresses: | Adminl ¥
() Address Groups: | Admins ¥

D Inwvert

Destination
(&) IPCop access

{7y Other Metwork/Outside:

@ Default netwarks: | Ary b
O custom addresses: | Admin 1 ¥

O address Groups: .Adlr_nlir)s V:

) Destination IP, or network:

D Invert

Use Service:
& service Groups: | IPCop sendices &
O custorn services: | IPCop proxy

) Default services: | — Default services — o

Additional

Rule enabled

] Log rule

Rule Action: :A_C;C:EPT w

remark: |Lan PCs are allowed to use some IFCop services @
@ This field may be blank.

Add Timeframe

] add Timeframe
Cays:

LGB0 I BT S By R

—~
L9 Days of the weel:

Sunday
Monday
Tuesday
Wednesday
Thursday

Friday

sl (Bl (o) (B (] (] [l

Saturday

Daytime;
oo V:_UD ¥ | to _UD ¥ | 00

| Rext | [ Save ] [ Reset | [ Cancel |

[Next] tu suna tiklarsaniz, a sagidaki ekrani goreceksiniz:



Add a new rule: Overview

Source:
Interface: Green
Aaddress: Green Network

Destination: IPCop access
Service: IPCop services

Rule Action: ACCEPT

Rule enabled:

Log rule: -

Remarl: Lan PCs are allowed to use some IPCop services

Fule Pasition: |1

[ Save ] [ Feset ] [ Cancel

Current rules:

IPCop access:
Met

Source Log Destination Remark
Iface

Logging Logging .
L d: § (Erifatl'(l'id g (Dils.aflfd » it;l;l;l?rd % Eelny ﬁ Iﬁi?g,mngnl\,r » ig;;gtcgjle,
Eajabnk |5 (ENER WD Elick to Rule ule Log open Firewall

disable) enable)

Ensbled Dizabled Eamy

(click ta (click to Edit Remove Up

Gisabley ) emanley 7 P rue” @ ~
Dawn

v

isterseniz [Back] tu su ile geri dénebillir ve 6nizlemenizdeki kuralda de  gisiklik yapabilirsiniz veya [Save] ile
belirledi giniz siraya kurali kaydedebilirsiniz. Ik kural icin fark etmese de sonraki kurallar icin siralamanin
Onemli olaca gini unutmayin.

Kural kaydedildikten sonra gecerli kurallarin genel gorinimi  su sekilde gérinecektir:



I BlockDutTraffic:

BlockQutTraffic is Disabled
Add a new rule:
Rule Action: | ACCEPT ~ | [ NewRule

Current rules:

Other Network fOutside:
Net

* Source Log Destination Remark Action
Iface
IPCop access:
Nl Source Log Destination Remark Action
Iface
- IPCop i IPCop Lan FCs are allowed to use
1- S E }> SErvices some IPCop services i? &" ﬁ i
Lagging Logging i
i d: % (Enlfail'id @ (Diﬁafl:d }} it;l;ld::rd » Eeln\,r (3 Eil?s,lnognl\,r » i:gsgtcgﬂle,
EARUIE Sl bl D Siciat Rule s Log open Firewall
disahle) enahlel
Enabled Disabled Ciey
{click to {click to Edit Remove Up
Mo e 7 P rle” 0 ol
V Crawn

Boylece IPCop servisleriic a gdan (Green Network - Ye sil Ag) erisilebilir durumdadir. Sonra internet

servislerine eri sim icin gerekli kurallari tanimlayin.
[New Rule] butonuna tiklayarak yeni kural ekleme se
Kaynak olarak:

m Default interface (Gecerli Arabirim): Green (Ye  sil)
= Default networks (Gecerli A glar): Green Network (Ye sil Ag)

Hedef olarak:

Other Network/Outside (Di ger Aglar/Disarisi)

Default networks (Gecerli A glar): Any (Herhangi biri) (bilgisayarlar tim intern
Services secene gine tiklayarak secili konuma getirin.
Service Groups (Servis Gruplar): Default services
tanimladi giniz ikinci grup)

Kural ¢ali sir (rule enabled) secene gi secilmeli, isterseniz '‘Remark’ kismina aciklamala

[Save] veya [Next]+[Save] tu slariile ikinci BOT kuralinizi kaydedin.

¢cenegini secin ve a sagidaki ayarlari girin:

et adreslerine eri sebilir)

(Gecerli Servisler) (BOT yapilandirmasinda

r yazabilirsiniz.

Simdi

icerideki bilgisayarlariniz internet tizerinden Posta
daha fazla servis ekleyebilirsiniz) Bununla beraber
hizmetlerine de eri sebilirler.

Sizin 'Current rules' (gecerli kurallar) listeniz

hizmetlerine eri sebilirler. (Siz "Default services" grubuna
IPCop tarafindan verilen DNS, DHCP, NTP ve webprox vy

su sekilde goriinmeli;



BlockOutTraffic:

BlockOutTraffic is Disabled

Add a new rule:

Rule Action: | ACCEPT |

Current rules:

Other Network fOutside:

hiet Source Log Destination Remark Action
Iface
= any : Default  Lan PCs are allowed to use =
1- e Hebid g » sErvices some internet services t? t?'" AN
IPCop access:
Het Source Log Destination Remark Action
Iface
IPCop ! IPCop Lan PCs are allowed to use -
1- Bsare Notiode @ ” SErYVICES some IPCop services ﬁ I?'" E. AV
Logging Logging ;
Cevents E (E;?cil?cg g ?Jﬁ;‘flfnd » itigi?rd » EEITEY I Iﬁi?g,mngnly » iggsgtcsjle,
g T = Rule Log open Firewall
disable) enable)
Enabled Cisabled Copy
{click to (click ta Edit = Remove Up
ditsbiey =) Ghbiey 7 i rute o
v Dawn

Artik siz BOT u cali sir hale getirmeye hazirsiniz. Gegerli kurallariniz  digindaki tim trafik engellenecektir.

You may want to allow some PCs to administrate the IPCop box via Webgui or SSH. See next chapter
"Further advanced config".

Baz! bilgisayarlara Web arayuzi ve ssh eri  simi ile IPCop yonetimi izni vermek isteyebilirsiniz . Bunun igin
"Daha Fazla Geli smis Yapilandirma" ba sligini okuyunuz.

Daha Fazla Geli gmis Yapilandirma

ilk BOT kurallarini tanimladik ve artik bir adim dah  a ilerleyebiliriz. i¢c ag tizerinde istedi §imiz bilgisayarlara
yonetim iznini BOT kurali olarak tanimayaca §iz.

ik olarak 'advanced BOT' secimindeki 'Address setti ngs' kismindan Admin PC olarak 6zelle stirilmi $ adres
tanimlamasi yapilmal:



BlockOutTraffic:

BlockOutTraffic is Enabled Address setings % | | Show Firewall Config

Add address:

Mame Addressformat Address Metmask

P v ' ) Add | Feset

MNote:
A MAZ address can not be used as destination address!

Custom addresses:

Name Address Netmask Used
Admin 1 00:50:56:C0:00:01 1x é?
admin 2 00:10:0z:F2:75:B1 1x (?

Default networks:

Name IP Address Netmask
Ay 0.0.0.0 0.0.0.0
Green Address 192.168.2.200 255,255.:255.,255
Green Metwork 192.1658.2.0 255,255.255.0
Private Metwoarl 10.0.0.0 10.0.0.0 255.0.0.0
Private Metworl 172.16.0.0 172.16.0.0 255.240.0.0
Private Metwork 192,168.0.0 192.168.0.0 255,255,000
Red Address 192.168.0.200
localhost 127.0.0.1 255,255.255.255
lozalnet 127.0.0.0 255.0.0.0

Ekran goruntusinde MAC adresine gore tanimlanmi g iki tane admin PC goreceksiniz. custom services
(6zelle stirilmi g servisler) de oldu gu gibi bunlari bir adres grubunda birle  stirebiliriz.

Sonraki advanced BOT config boliminde 'Address Grou ping' ba sliginda 'Admins' adi verilen ve
tanimladi gimiz bu iki adresi iceren bir grup yaratiyoruz:



BlockOutTraffic:

BlockOutTraffic is Enabled

Add address to Group:

:_Address Grouping (v [ShDWFirewaIICanig

) Address Group name: Remark: @

(&)

& address Group name: | Adming |

& Default netwarks: | —Default netwarks — b
O custorn addresses: | Adminl ¥

Enabled:
@ This field may be blank.

Mote:
A MAC address can not be used as destination address!

Add

Address Groups:

Admins - Group of admins - Used Ox :
adrmin 1

adrmin 2

Artik bir admin kurali yaratabilecek bilgileri gird
tiklayin.

Gerekli olan kural seceneklerini girin, kaynak olar

7 0
Custam ﬁ
Custarn ﬁ

ik. BlockOutTraffic sayfasina doniin ve [New Rule] b utonuna

ak:

m Default interface (Gecerli Arabirim): Green (Ye  sil)

= Address Group (Adres Grubu): Admins
Hedef olarak:

= |[PCop access (IPCop eri simi)
= Services secene @ini secin

= Service Group(Servis Grubu) secene gini secin: IPCop admin (BOT yapilandirmasinda tanim  ladiginiz

Uclnct grup)

Hepsi bu kadar. Tanimlamalarimiz bitti. 'Current ru

gibi olmal:

les' (gecerli kurallar) ba ghgi altindaki gérinim a sagidaki



1.4.1 P SYSTEM NETWORK & SERVICES & FIREWALL

BlockOutTraffic 2.3 - Build 1

BlockOutTraffic:

BlockOutTraffic is Enabled

Add a new rule:

Rule Action: | ACCEPT v [ MNewRule

Current rules:

DOther Network fOutside:
MNet

iTace Source Log Destination Remark Action
‘.L- Green Metwork B »» any . Default services [+] @ ?4. A
IPCop access:
# HEE Source Log Destination Remark Action
Iface
1 Adrnins B % 1Pcop . IPCop admin @ ?4. AN
2 Greenhetwork ) IPCop i IPCop services M A
_ Logging Enabled Logging Disabled Standard Deny Logging Rule, Advanced Accept
Legend: [ (click to disable) @ (click to enable) » Accept Rule ” Rule ﬁ only Log » Rule, open Firemall
Enabled {click to Disabled {click tao : Copy o
[#] disable) ] enable) f? R ?4. rule S AL
Crown

W

Connected (0d 1h 20m 37s) sourcER RGE
14:14:53 up 1:20, 1 user, load average: 0.11, 0.06, 0.01 oI

Bundan sonra kendinize 6zgu kurallarinizi ekleyerek istedi giniz yapilandirmalari yapabilirsiniz.

Translated 2007 by Ca glar ULKUDERNER (caglar@ulkuderner.net)



